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1. Hoja de Control

""‘1:_:‘:]:‘*"-‘ |FJ ado po "

Responsab de Privacidad

13/03/2023 | Versién 1

3de12




Instruccion RGPD - Servicio de Videovigilancia

MOSTOLES DESARROLLO PROMOCION ECONOMICA, S.A

2. Objeto

El objeto de la presente instruccidon queda focalizado en la exposicion detallada de las condiciones
funcionales, operativas, organizativas y técnicas a través de las cuales se lleva a cabo el despliegue
del servicio de videovigilancia en las instalaciones propias de MOSTOLES DESARROLLO
PROMOCION ECONOMICA, S.A (en adelante, MOSTOLES DESARROLLO).

La existencia de este documento permite atender los Principios Fundamentales de Proteccién de
Datos recogidos en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales (en
adelante, Reglamento General de Proteccién de Datos, RGPD o la norma).

Cualquier actualizacion que se precise con relacién al contenido del presente documento para que
refleje la situacion real de prestacion del servicio de videovigilancia, provocara la generacion de
una nueva version del mismo con el objeto de atender debidamente el Principio de Transparencia.
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3. Principio de Transparencia

En cumplimiento del Reglamento General de Proteccion de Datos y, especificamente, lo dispuesto
en el articulo 5.1.a) relativo al Principio de Transparencia, asi como tras la interpretacion de las
pautas de actuacién formalizadas por la Agencia Espafiola de Proteccién de Datos, a través de la
Guia sobre el uso de videocamaras para seguridad y otras finalidades, se lleva a cabo la redaccion
del presente documento con el objeto de informar, de forma detallada, sobre las siguientes
consideraciones:

La interpretacién especifica de los distintos Principios Fundamentales de Proteccidn de Datos
en el contexto del servicio de videovigilancia con fines de proteccion (seguridad) de las
personas, bienes e instalaciones.

La ubicacidn vy finalidad de tratamiento al que atiende la instalacion de cada una de las
camaras existentes con el correspondiente mapa de situacion de las mismas.

El detalle del personal autorizado a la visualizacion de dichas imagenes, teniendo en
consideracion dos posibles perfiles de acceso:

o Visualizacion en tiempo real.
o Consulta de las grabaciones ya existentes.

En este sentido, y con el objeto de garantizar la confidencialidad en el tratamiento de las
imagenes grabadas en el contexto del servicio de videovigilancia, se informa sobre la firma de
los correspondientes acuerdos de confidencialidad explicitos por parte del personal
autorizado al tratamiento de las imdgenes obtenidas como resultado de la prestacion del
servicio de videovigilancia.

Los periodos de retencidn (conservacion) que son de aplicacion en el proceso de grabacion
de las imagenes.

Las medidas de archivo y custodia implementadas con el objeto de garantizar que terceros
no autorizados no puedan llevar a cabo la consulta de las imagenes grabadas.

Por ultimo, se indica la ejecucidn de las labores oportunas con el objeto de formalizar la ficha
de tratamiento relativa al Servicio de Videovigilancia, asi como su incorporacion al Registro
de Actividades de Tratamiento de MOSTOLES DESARROLLO, como Responsable del

Tratamiento y Encargado del Tratamiento.
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4. Principios Fundamentales de Proteccion de Datos

El tratamiento de imagenes con fines de seguridad a través de sistemas de grabacion de imagenes
precisa la valoracién de la legitimacion, asi como los principios de limitacién de la finalidad y
minimizacion de datos recogidos en el articulo 5 del Reglamento General de Proteccién de Datos.

Por otro lado, y con relacion al principio de responsabilidad proactiva, sera necesaria la consideracién
y ejecucion de determinadas actuaciones con el objeto de que este tratamiento se ajuste a lo exigido
por la norma.

4.1. Legitimacion

El articulo 6 del RGPD establece varios supuestos que legitiman el tratamiento de datos de caracter
personal, entre los que se encuentra permitir dicho tratamiento cuando sea necesario para el
cumplimiento de una mision de interés publico.

Por lo tanto, y puesto que la finalidad de la videovigilancia, en este caso concreto, queda focalizada
en garantizar la seguridad de personas, bienes e instalaciones, el interés publico legitima dicho
tratamiento.

De igual forma, el considerando 45 del RGPD contempla que si el tratamiento es necesario para el
cumplimiento de una misidn realizada en interés pUblico, este tratamiento debe contar con una base
en el Derecho de la Unién o de los Estados miembros (en este caso concreto, la Ley 5/2014, de 4 de
abril, de Seguridad Privada).

4.2. Proporcionalidad

El principio de finalidad del tratamiento queda recogido en el articulo 5 de la norma.

En virtud de este principio, los datos personales han de ser recogidos con fines determinados,
explicitos y legitimos, no siendo tratados ulteriormente de manera incompatible con tales fines. En
este sentido, por tanto, los datos que sean objeto de tratamiento a través de la videovigilancia seran
tratados para la finalidad que ha motivado la instalacion de la misma y que estd vinculada a
garantizar la seguridad de personas, bienes e instalaciones.

Las cdmaras y videocamaras instaladas con fines de seguridad no podran obtener imagenes de la via
publica salvo que resulte imprescindible para dicho fin, o resulte imposible evitarlo por razén de la
ubicacion de aquéllas. Por lo tanto, las camaras podrian captar la porcién minimamente necesaria
para la finalidad de seguridad que se pretende.

Por otro lado, el principio de minimizacion de datos, también recogido en el articulo 5 de la norma
establece que los datos objeto de tratamiento deberdn ser adecuados, pertinentes y limitados en
relacién con los fines para los que son tratados.

Asi, existen espacios que, por sus condiciones, podria ser desproporcionada la utilizacién del
servicio de videovigilancia, como, por ejemplo, vestuarios, taquillas y zonas de descanso para
trabajadores.
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La aplicacion del principio de minimizacion siempre traera consigo el planteamiento de los siguientes
preceptos:

e Valorar si realmente es necesaria la instalacion de la videovigilancia o si el fin perseguido se
puede alcanzar por otros medios de control.

e Cuando se realice la instalacion, valorar el nimero y tipo de las cdmaras utilizadas, asi como
la ubicacion de las mismas.
4.3. Responsabilidad Proactiva
Este concepto, como principio esencial en el tratamiento de datos personales, se establece en el
articulo 5 de la norma.

En concreto, segun su apartado 2, la responsabilidad proactiva es una de las obligaciones del
responsable del tratamiento, y queda focalizada en la capacidad de la organizacion de demostrar y
proporcionar evidencias con relacion al cumplimiento de los distintos principios fundamentales de
proteccion de datos recogidos en la norma.

El RGPD establece un catdlogo de medidas que el responsable y, en ocasiones, los encargados, deben
aplicar para garantizar que los tratamientos son conformes a la norma europea. No obstante, es
preciso matizar que no en todos los casos, estas medidas deben aplicarse obligatoriamente.

En el contexto del servicio de videovigilancia, sera preciso adoptar las siguientes medidas:

1. Elaboracion de la ficha de tratamiento precisa para su incorporacion al Registro de
Actividades de Tratamiento, siendo necesario recopilar la siguiente informacion:

e Responsable del tratamiento
e Actividad de tratamiento (videovigilancia)
e [Legitimacion del tratamiento (cumplimiento de una mision de interés publico)

e Finalidad del tratamiento (garantizar la seguridad de personas, bienes e
instalaciones)

e Persona de contacto (Delegado de Proteccion de Datos, si ha sido designado)
e Categorias de datos personales (imdgenes)
e Categorias de afectados (empleados, clientes, proveedores y visitas)
e Categorias de destinatarios (Fuerzas y Cuerpos de Seguridad, Juzgados y Tribunales)
e Transferencias internacionales (si existiesen)
e Periodos de conservacion (transcurrido treinta (30) dias salvo comunicacion a Fuerzas
y Cuerpos de Seguridad, Juzgados y Tribunales)
2. Formalizacién de las medidas de seguridad que permitan garantizar la confidencialidad,
integridad y disponibilidad de los datos de caracter personal.

3. Cuando se produzca una brecha de seguridad que afecte a los tratamientos de camaras con
fines de seguridad, es decir, la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacidn o acceso
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no autorizado a dichos datos, siempre que exista riesgo para los derechos y libertades de
las personas fisicas, debera ser notificado a la Agencia Espafiola de Proteccién de Datos,
manteniendo el siguiente indice de contenidos:

e Naturaleza de la brecha de seguridad: categorias de afectados.
e Numero aproximado de afectados.
e (ategorias de datos comprometidos (en principio, solo imdgenes de los afectados).

e Ndmero de registros de datos personales afectados (en funcién del tipo de
almacenamiento utilizado para las imdgenes).

e Persona de contacto (Delegado de Proteccién de Datos, si ha sido designado).
e Posibles consecuencias de la brecha de sequridad sufrida.

e Medidas adoptadas o propuestas para remediar esta brecha.
4.4, Deber de Informacion

Atender el Principio del Deber de Informacién en cualquier proceso de recogida de datos es un
elemento esencial del derecho a la proteccion de datos y, por tanto, su cumplimiento resulta
ineludible,

Sin embargo, las caracteristicas especiales que se presentan en los servicios de videovigilancia
comportan la necesidad de disefiar procedimientos especificos para informar a las personas cuyas
imagenes estan siendo captadas.

La Agencia Espafiiola de Proteccion de Datos ha formalizado un distintivo informativo cuyo uso y
exhibicidn es obligatoria. Este distintivo ha de ser ubicado, como minimo, en los accesos a las zonas
vigiladas, sean exteriores o interiores.

Debe tenerse en cuenta que si el lugar vigilado dispone de varios accesos, se proceda a colocar en
todos ellos, al objeto de que la informacion sea visible con independencia del lugar por donde
accedan los afectados por la grabacién de imégenes.

El presente documento es parte del cumplimiento del Principio del Deber de Informacion, en tanto
en cuanto informa sobre los siguientes aspectos principales:

e Lainterpretacion especifica de los distintos Principios Fundamentales de Proteccidon de Datos
en el contexto del servicio de videovigilancia con fines de proteccién de las personas, bienes
e instalaciones.

e Lla ubicacion y finalidad de tratamiento al que atiende la instalacion de cada una de las
camaras existentes con el correspondiente mapa de situacion de las mismas.

e Eldetalle del personal autorizado a la visualizacién de dichas imagenes

e los periodos de conservacion que son de aplicacion en el proceso de grabacion de las
imagenes.

e Las medidas de archivo y custodia implementadas con el objeto de garantizar que terceros
no autorizados no puedan llevar a cabo la consulta de las imagenes grabadas.
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4.5, Custodia y Periodos de Conservacion

Las imdagenes grabadas por las cdmaras de videovigilancia residen en las unidades de
almacenamiento integradas en el propio sistema habilitado al efecto para la gestion del servicio de
videovigilancia que se encuentra ubicado en una zona de acceso restringido.

Por razones de seguridad, el sistema para la gestion del servicio de videovigilancia se encuentra
operativo las veinticuatro horas del dia.

Para la consulta de grabaciones de imdgenes, el personal autorizado contard con un usuario y
contrasefia de acceso al sistema. A este respecto, se encuentra implantada la medida de seguridad
oportuna de tal forma que se garantiza el cambio periédico de la contrasefia de acceso facilitada a
los distintos usuarios.

En lo relativo a los periodos de conservacion que son de aplicacion, estas imagenes se mantienen por
un periodo inferior a los treinta (30) dias.

4.6. Derechos de las personas

Los articulos 15 a 22 del RGPD regulan los derechos que los afectados pueden ejercitar ante los
responsables y encargados (en este Ultimo caso, cuando asi se haya previsto entre el responsable y el
encargado en el correspondiente contrato de prestacién de servicios formalizado entre las partes):
acceso, rectificacion, supresién, oposicion, limitacién del tratamiento, portabilidad, y oposicién a
decisiones individuales automatizadas.

No obstante, el ejercicio de estos derechos debe ser matizado en el ambito de la videovigilancia.

En primer lugar, no resulta aplicable el ejercicio del derecho de rectificacion ya que por la
naturaleza de los datos (imagenes tomadas de la realidad que reflejan un hecho objetivo), se trataria
del ejercicio de un derecho de contenido imposible.

En segundo lugar, tampoco seria aplicable el derecho de portabilidad ya que, aunque se trata de un
tratamiento automatizado, la legitimacion no se basa ni en el consentimiento ni en la ejecucion de un
contrato.

En tercer lugar, no se aplicaria parte del contenido del derecho a la limitacién del tratamiento, en
su aspecto de “cancelacién cautelar” que estd vinculada al ejercicio de los derechos de rectificacion
y oposicion.

Por otra parte, si serian aplicables los siguientes derechos:

e El derecho de acceso, si bien éste reviste caracteristicas singulares, ya que requiere aportar
como documentacién complementaria una imagen actualizada que permita al responsable
del tratamiento verificar y contrastar la presencia del afectado en sus registros.

Dado que resulta practicamente imposible acceder a imdgenes sin que pueda verse
comprometida la imagen de un tercero, se debe facilitar el acceso mediante la formalizacion
y firma de un certificado en el que, con la mayor precisién posible y sin afectar a derechos de
terceros, se especifiquen los datos que han sido objeto de tratamiento.

Por otro lado, si el sistema (nicamente reproduce imégenes sin que exista un proceso de
grabacién (visionado de imégenes en tiempo real) debera responderse en todo caso
indicando la ausencia de imagenes grabadas.
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El derecho de supresion, al que nos hemos referido anteriormente en relacién con la
supresion de las imdgenes en el plazo méximo de un mes, sin perjuicio de la excepcidn
referida (denuncia de actos delictivos frente a Fuerzas y Cuerpos de Seguridad del Estado).

El derecho a la limitacion del tratamiento, que se aplicaria en su otra vertiente, es decir, se
solicite al responsable que se conserven las imagenes cuando:

o El tratamiento de datos sea ilicito y el interesado se oponga a la supresién de sus
datos y solicite en su lugar la limitacién de su uso.

o El responsable ya no necesite los datos para los fines del tratamiento pero el
interesado si los necesite para la formulacidn, ejercicio o defensa de reclamaciones.
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5. Ubicacidn y Exposicion de Finalidades

A continuacién, se presenta un inventario con el detalle de las camaras que, en la actualidad, se
encuentran operativas, asi como su ubicacion y las finalidades de tratamiento que son atendidas por
el servicio de videovigilancia.

En la actualidad, todas las cdmaras instaladas se encuentran operativas.

N2 CAMARA UBICACION FINALIDAD

1 Entrada a la zona de parking
2 Entrada a las instalaciones principales

Seguridad de personas y bienes

La finalidad relativa a la seguridad de personas y bienes debera ser entendida como que Unicamente
se procede a la visualizacion de las imagenes en tiempo real y a la grabacion de las mismas cuando se
hayan presentado algunos hechos (robo, vandalismo, etc.) que precisen de su investigacion
correspondiente.

(Wil
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6. Inventario de Personal Autorizado

Teniendo en cuenta que el tratamiento de datos de cardcter personal lleva consigo la necesidad de
que las personas autorizadas asuman ciertas funciones, obligaciones y responsabilidades en lo
relativo a dicho tratamiento, en el presente capitulo se identifican las personas que han firmado el
acuerdo de confidencialidad y compromiso oportuno en relacién con el servicio de videovigilancia,
constatando que el posible tratamiento de tales imdgenes solo se llevara a efecto atendiendo a las
finalidades descritas con anterioridad, y respetando la politica de minimo privilegio.

PERSONAL AUTORIZADO CAMARAS TIPO DE ACCESO

Visualizacion de imagenes en
tiempo real
Gerencia de MOSTOLES DESARROLLO Todas las cdmaras
Consulta de imagenes
grabadas
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